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VsSeobecné informace

Jméno odpovédné osoby a kontaktni udaje osob povérenych
problematikou ochrany osobnich udaji:

Heidelberger Druckmaschinen AG
Kurfiirstenanlage 52-60

69115 Heidelberg

DEUTSCHLAND

Tel.: +49 (0)6221 92 00
Fax: +49 (0)6221 92 69 99
E-Mail: information@heidelberg.com

Osoba povéfena problematikou ochrany osobnich udajt
Heidelberger Druckmaschinen AG

Gutenbergring

69168 Wiesloch

DEUTSCHLAND

E-Mail: datenschutzbeauftragter@heidelberg.com
Prava dotéenych subjektt

Informace, opravy, mazdni nebo omezeni, preddvani dat, namitky,
zpracovdni, odvoldni, souhlas, prdvo podavat stiznost, urad povéreny
dohledem

Nafizeni EU tykajici se ochrany osobnich tdaji (GDPR) a novy spolkovy zédkon o ochrané dat (BDSG
v novém znéni) pfedpokladaji pro dotéené subjekty riizna prava, o kterych bychom vas radi
nasledujicich odstavcich informovali.

Podle ¢l. 15 GDPR a podle podminek podle § 34 BDSG mate nové pravo na informace, které se
tykaji zpracovavani vasich osobnich udajil. Podle ¢l. 16 GDPR mate pravo pozadovat, aby byla
neprodlené opravena prislusna nespravna osobni data, ktera se vas tykaji. Kromé toho mizete
podle podminek ¢l. 18 GDPR poZadovat omezeni zpracovani, podle ¢l. 20 GDPR pfedani dat,
ktera se vas tykaji, jakoz i podle podminek ¢l. 17 GDPR a § 35 nového znéni BDSG vymazani
téchto dat. Kromé toho miizete podle ¢l. 21 GDPR odmitnout zpracovavani vasich osobnich
dat.Poskytnuty souhlas mUzete podle ¢l. 7 GDPR kdykoli s u¢innosti pro budoucnost odvolat.

Pravo na vzneseni namitky k jednotlivému pripadu

Z divodi, které vyplyvaji z vasi zvlastni situace, mate pravo kdykoli vznést namitku proti
zpracovavani osobnich dat, ktera se vas tykaji a na ktera se vztahuje ¢l. 6, odst. 1 pismeno f) GDPR.
Jestlize vznesete namitku, nebudeme jiz vice vasSe osobni Udaje zpracovavat, leda ze bychom mohli
prokazat, ze zpracovani je nutné z bezpecnostnich ddvodi, které pfevazuji nad vasimi zajmy, pravy
a svobodami, nebo ze zpracovani slouzi k prokazani platnosti, vykonu nebo obhajobé pravnich
naroki.
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Opravnéni vznést namitku proti zpracovani osobnich udaja pro ucely
primé reklamy

Podle ¢l. 21 GDPR mate pravo kdykoli vznést namitku proti zpracovani osobnich udaji, které se vas
tykaji, pro ucely pfimé reklamy. Jestlize vznesete namitku proti zpracovavani vasich osobnich udajl
pro ucely pfimé reklamy, nebudeme jiz vase osobni tdaje pro tyto ucely zpracovavat.

Pokud budete potfebovat informace o pravech, ktera se vas tykaji, nebo budete-li mit néjaké
dotazy, obratte se prosim na nase stranky: datenschutz@heidelberg.com.

Pravo na vzneseni stiznosti u dozorcich orgdnu

Podle ¢l. 77 GDPR mate pravo na vzneseni stiznosti u dozoréich organi. Dozorci organ, pod
ktery spadame, je:

Zemsky povéreny organ pro ochranu tdajil a volny pristup k informacim Baden-Wiirttemberg
LautenschlagerstraBBe 20

70173 Stuttgart

Tel.: 0711/615541-0

Fax: 0711/615541-15

E-Mail: poststelle@Ifdi.bwl.de

Web: https://www.baden-wuerttemberg.datenschutz.de

Uéely zpracovani a jejich pravni zaklad

Vénujte prosim pozornost véem dale uvedenym zpisobdm zpracovani, které mohou probihat v
ramci pouzivani portalu HEIDELBERG (cloudovy zakaznicky portal spole¢nosti Heidelberg) a s nim
spojenych aplikaci. V tomto dokumentu naleznete zp(isoby zpracovani informaci a dat v ramci
portalu HEIDELBERG a jednotlivych jmenovité uvedenych aplikaci, véetné spravy uzivatel(l. Zptsoby
zpracovani osobnich udaji prostfednictvim dalSich aplikaci, které se mohou pouzivat pomoci
portalu HEIDELBERG, jsou v tomto dokumentu popsany na misté, které je vénovano pfislusné
aplikaci.

Korespondence a telekomunikace

Data, ktera uzivatel prfedava jako osobni udaje v ramci komunikace a telekomunikace, jsou
zpracovavany pro ucely dalSiho vyuZiti. Pravnim zakladem pro toto zpracovani je ¢€l. 6 odst. 1
pismeno b) GDPR. Kromé dat poskytovanych pfimo uzivateli obsahuji zpravy, pfip. komunikacni
operace, metadata, napfiklad pouzité volané Cislo, e-mailovou adresu a IP adresu, datum a presny
¢as zpracovani.

Podpora

Jestlize si uzivatel vyzada podporu od spolecnosti Heidelberger Druckmaschinen AG, pfFip. od
mistné prislusné spolecnosti a zastoupeni nebo smluvniho partnera, je pravnim zakladem pro
zpracovani pfislusnych tdaji €l. 6 odst. 1 pismeno b) GDPR. V ramci tohoto smluvniho plnéni, pfip.
opatFeni souvisejicich se smlouvou na pozadani pfisluné osoby ve smyslu ¢l. 6 odst. 1 pismene b)
GDPR, se mze v jednotlivych pfipadech ukazat jako potfebné pfedani udajd externimu
poskytovateli sluzeb, napf. spole¢nosti nabizejici hosting, software, IT specialistim, ale také napf.
poskytovateli sluzeb pro uzivatele.
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Protokolové soubory na webovém serveru

PFi pfistupu na portal HEIDELBERG se do protokolovych soubord na webovém serveru ukladaji IP
adresa volajiciho klienta, datum a pfesny ¢as, vyvolana stranka, stavové kddy a identifikace
prohlizece. Pravnim zakladem pro tyto procesy je ¢l. 6, odst. 1 pismeno f) GDPR. Nasim
opravnénym zajmem je kontrola webové komunikace, jakoz i monitorovani a vyhodnocovani
moznych problém( s pFistupem a vykonem. Tato data jsou standardné zpracovavana pro ¢asovy
interval 7 dni.

Prihlasovaci udaje pro portal HEIDELBERG

Kvali optimalizaci portalu HEIDELBERG, jejimz cilem je, abychom vzdy mohli uzivatelim nabizet co
nejlepsi sluzby, ale také z technickych dlvod(, jako je napt. analyza chyb, jsou protokolova data
stahovana a ukladana. Tyto procesy béhem provozu protokoluji chovani a stavy kazdé jednotlivé
slozky nasich sluzeb. Mohou obsahovat osobni tdaje, napfiklad identifikaci uzivatele a dalsi osobni
data (napf. uzivatelska data, idaje o organizaci, notifikace) pochazejici z dotazd, pfip. odpovédi od
dalSich soucasti systému. Pomoci téchto dat je vyhodnocovan vykon portalu HEIDELBERG. SlouZzi k
tomu, aby bylo mozno zajistit fungovani sluzeb, rozpoznavani, ale také odstranovani, chybovych
stavil. Pravnim zakladem pro ochranu opravnénych zajmi odpovédnych subjektli nebo tfetich stran
je ¢l. 6, odst. 1 pismeno f) GDPR. Nadim opravnénym zajmem je optimalizace a zachovani podniku.
Tato data jsou standardné zpracovavana pro ¢asovy interval 30 dni.

Bezpecnostni monitorovani a forenzni prikaznost

Urcita protokolova data, ktera je mozno rozpoznat jako udalosti dilezité z hlediska zabezpeceni a
ktera jsou zpétné vysledovatelna, jsou ukladana zvlast. Pouzivaji se pro zajisténi ochrany portalu
HEIDELBERG, jeho uzivatell a jejich dat. Mozné kybernetické Utoky se tak daji zavéasu rozpoznat a
v pripadé potfeby odvratit nebo provést dodatec¢nou rekonstrukci. Nasim opravnénym zajmem je
zajisténi ochrany portalu HEIDELBERG, rozpoznavat a odvracet mozné utoky a dokumentovat
odpovidajici procesy. Kromé toho mohou byt tato data v ramci opravnéného zajmu (él. 6, odst. 1
pismeno f) GDPR) pouzivana pro prokazovani platnosti, vykonu nebo obhajobé pravnich naroku
nebo Skod. Pro tento ucel mize byt v jednotlivych pfipadech zapotfebi pfedani udaji tretim
stranam; viz také odstavec ,PFijemci nebo kategorie pfijemc(i osobnich udajd“.

Postupy pro kontrolu bezpecnosti hesel

V priibéhu procesu pfihlaSovani se uskute¢riuje mimo jiné také porovnani se znamymi uniky dat. V

kompromitovana pristupova data.

Existuji rizné metody, jak to v praxi realizovat. Napfiklad prostfednictvim vyuziti sluzeb API tfetich
osob (napf. Have | Been Pwned nebo Hasso-Plattner-Institut fir Digital Engineering) nebo
prostfednictvim porovnani s vlastnimi internimi databazemi, které jsou pro tento ucel vytvoreny a
udrzovany. V naSem pripadé pouzivame tu posledni variantu, jmenovité off-line feSeni, v ramci
kterého jsou stahovany a lokalné ukladany seznamy kompromitovanych hesel, které jsou k
dispozici volné na internetu.

Jak je zajistovana dlvérnost dat? Platformy, které ukladaji e-mailové adresy a hesla (jak jsou ty
vy$e uvedené) ukladaji tyto informace ve formé Sifrovanych fetézct (hash), aby se zabranilo
volnému nakladani s kompromitovanymi informacemi. Pouze timto zplisobem jsou také tyto
informace poskytovany treti stranam. Proto aby bylo mozné provést vyhodnoceni, musi byt lokalné
pouzit Sifrovaci systém, ktery zajisti, Ze hesla nemusi byt pouzivana nebo pfenaSena ani v prosté
textové formé ani v uplném znéni, aby bylo mozno identifikovat shodu. Vysledkem kontroly je
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seznam Sifrovanych fetézcil (hashtext(), které odpovidaji pfenasenym informacim a s jejichz
pomoci je mozno lokalné (automaticky) zkontrolovat, zda nebylo pouZzité heslo souéasti pfipadu
naruSeni bezpecénosti.

Jestlize bylo vami pouzité heslo po této procedure identifikovano jako kompromitované, obdrzite e-
mail s pozadavkem, abyste je zménili.

Pouziti kontaktnich udaju pro reklamni ucely spadajici do opravnéného
zajmu

Kontaktni udaje o zajemcich a uzivatelich, které jsou ziskavany v ramci portalu HEIDELBERG,
zpracovavame také pro reklamni ucely, k éemz poskytuje pravni zaklad ¢l. 6, odst. 1 pismeno f)
GDPR ve spojeni s odivodnénim 47 GDPR. Je nasim opravnénym zajmem zajemce a také uzivatele
v ramci reklamy informovat o nasich produktech a sluzbach.

Zaznamenané relevantni kontaktni Udaje, jakoz i informace o zajmu o naSe produkty a sluzby, jsou
v pfipadé potfeby predavany pfisluSnym zastoupenim nebo spole¢nostem odpovédnym za danou
zemi, pfip. smluvnim partneriim. Zpracovani probiha v nasem programu CRM, jakoZ i v nasSich e-
mailovych a telekomunikacénich systémech.

Vénujte prosim pozornost pravu na vzneseni namitky v souvislosti se zpracovanim tdaji
pro ucely pfimé reklamy, které jsou uvedeny v odstavci ,,Prava dotéenych subjektt“.

Pouziti kontaktnich udaji pro reklamni tcely se souhlasem

Pro reklamni pouziti urcitych kontaktnich kanalli v Némecku potfebujeme dobrovolny souhlas
dotéenych subjektli. Dotazy na tento dobrovolny souhlas se vyskytuji v rdmci registrace nebo v
priibéhu pouzivani portalu HEIDELBERG. Prijimani reklamnich e-mailti musi byt dot¢enym
subjektem dvakrat potvrzeno. Souhlas podle ¢l. 6, odst. 1 pismene a) GDPR je dobrovolny a je
kdykoli odvolatelny. Pouzivani portalu HEIDELBERG je mozné i bez souhlasu nebo po odvolani
souhlasu.

Ostatni zptsoby zpracovani v ramci oprdavnéného zdjmu

Osobni udaje mohou byt v ramci opravnéného zajmu (¢l. 6, odst. 1 pismeno f) GDPR) zpracovavany
pro prokazovani platnosti, vykonu nebo obhajobé pravnich narokil nebo kvili regulaci $kod nebo
dodrzeni predpisl. Pro tento tcel miize byt v jednotlivych ptipadech zapotrebi predani udajd tretim
stranam. Informace tykajici se vznaseni namitek v souvislosti s jednotlivymi pfipady jsou uvedeny v
odstavci ,,Prava“. Informace o moznych pfijemcich jsou uvedeny v odstavci ,PFfijemci nebo
kategorie pfijemc( osobnich udaja“.

Prijemci nebo kategorie pfijemcti osobnich udajti

Pristup k datiim na portalu HEIDELBERG, jakoz i k aplikacim a ke sluzbam, jez jsou s mini spojeny,
maji povéreni zaméstnanci spoleénosti Heidelberger Druckmaschinen AG, mistné pfislusné
spole¢nosti a zastoupeni v dané zemi nebo smluvni partnefi spole¢nosti Heidelberger
Druckmaschinen AG, jakoZ i povérfeni poskytovatelé sluzeb a jejich subdodavatelé.

Jestlize maji povéreni poskytovatelé sluzeb ptistup k osobnim tdajlim a pokud to znamena

zpracovavani udajl o zakazkach, bylo s témito poskytovateli sluzeb uzavieno ujednani o
zpracovavani udajii o zakazkach, které zohlednuje také regulaci moznych subdodavatell.
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Zvlastni zpisoby zpracovani v ramci opravnéného zajmu

Pro zvlastni zplisoby zpracovani v ramci opravnéného zajmu mohou byt osobni tidaje pfedavany
organdim justice, ufadiim, pravnim zastoupenim, pojistovnam a nezbytnym subjektlim, napfr.
poskytovatellim internetu, organizacim nabizejicim cloudové sluzby nebo poskytovatellim
bezpecnostnich sluzeb.

Zamér predavat osobni udaje do tretich zemi nebo
mezinarodnim organizacim

Relevantni kontaktni Udaje, jakoz i informace o zajmu o produkty a sluzby nebo dotazy na oddéleni
podpory (Support), které jsou shromazdovany v ramci registrace a pouzivani portalu HEIDELBERG a
aplikaci v portalu HEIDELBERG obsazenych, jsou pfedavany mistné pfisluSnym spole¢nostem a
zastoupenim v dané zemi nebo smluvnim partneriim spole¢nosti Heidelberg.

Mimo vySe uvedené zplsoby zpracovani se neprovadi zadné predavani udaji o uzivatelich
prostfednictvim odpovédnych osob do tretich zemi nebo jinym mezinarodnim organizacim podle
GDPR, ale s témito vyjimkami:

musime tak ucinit kvali pravnim ddvoddm,

je to potrebné kviili plnéni smlouvy nebo

v ramci opravnéného zajmu,

prislusna osoba k tomu poskytla svoleni,

prislusna osoba tam ma své sidlo,

pfislusna osoba tam provozuje odpovidajici zafizeni, pfFip. sluzby pro komunikaci nebo

z technickych ddvodi se provadi odpovidajici preposilani, které nemiizeme nijak ovlivnit.

Cloudové sluzby

Spoleénost Heidelberger Druckmaschinen AG vyuziva pro poskytovani a provoz portalu
HEIDELBERG sluzby Amazon Web Services, jejichz poskytovatelem je Amazon Web Services EMEA
SARL, Luxemburg. DalSi cloudové sluzby, jako je napf. Google pro Google Analytics, jsou u
jednotlivych zpdsobi zpracovani uvedeny v tomto dokumentu, ptip. v informacich o ochrané
osobnich udajl pfislusné aplikace.

Pokud u néjakého zplsobu zpracovani neni uvedeno jinak, neprovadi se zadné predavani udajl o
uzivatelich prostiednictvim odpovédnych osob do tretich zemi nebo jinym mezinarodnim
organizacim podle GDPR, ale s témito vyjimkami:

e musime tak ucinit kvili pravnim dlvodim,

e je to potfebné kvali plnéni smlouvy nebo

e v ramci opravnéného zajmu,

e pfisluSna osoba tam ma své sidlo,

e prislusna osoba tam provozuje odpovidajici zafizeni, pFip. sluzby pro komunikaci nebo

e 7 technickych dlvod( se napf. provadi odpovidajici preposilani, které odpovédny subjekt
nemuize nijak ovlivnit.
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Doba trvani nebo kritéria pro dobu trvani ulozeni

Udaje o uzivatelich jsou na portalu HEIDELBERG uloZena po dobu, po kterou je uZzivatel opravnén k
pFistupu na portal HEIDELBERG, max. ale aZz 30 dni po ukonéeni platnosti tohoto opravnéni.

Pokud neni u jednotlivych zptsob(l zpracovani popsano jinak, provadi se zpracovavani osobnich
dat, napf. v ramci telekomunikace a korespondence nebo podpory, tak dlouho, jak je to pro
pfislusny ucel zapotiebi, nebo jak je potfeba kviili dodrZeni pfisluSnych predpis(, k c¢emuz
poskytuje pravni zaklad ¢l. 6, odst. 1 pismeno c) GDPR.

Del3i doba uloZeni mizZe byt v ramci opravnéného zajmu podle &l. 6, odst. 1 pismeno f) GDPR
uplatnéna, jestlize jsou tato data zapotrebi napfiklad pro prokazovani platnosti, vykonu nebo

obhajobé pravnich narokd, kvili splnéni pozadavk(i predpisd nebo kvili regulaci Skod.

Udaje o uzivateli jsou pro reklamni ucely zpracovavany tak dlouho, dokud dotéeny subjekt neodvola
svlj souhlas nebo dokud nepomine ucel reklamniho vyuziti.

Sifrovani prenasenych dat prostfednictvim TLS/SSL

Data, ktera jsou pfenasena mezi zafizenim uzivatele a portalem HEIDELBERG jsou Sifrovana s
vyuzitim nejnovéjSich technickych poznatk(i pomoci protokoléi TLS/SSL.
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Pouziti souborii cookie
ReSeni spravy souhlasil

PFi pouzivani portalu HEIDELBERG mohou byt na koncovém zafizeni ukladany soubory cookie.
Pravnim zakladem pro soubory cookie, které jsou nezbytné z technickych ddvodd, je ¢l. 6, odst. 1
pismeno b) GDPR. Pravnim zakladem pro soubory cookie, které nejsou z technickych diivodii
zapotfebi a pro které v urcitych zemich potfebujeme vysloveni souhlasu, je ¢l. 6, odst. 1 pismeno a)
GDPR. Vysloveni souhlasu se provadi prostfednictvim Feseni spravy souhlast (,Consent-Banner®).
Poskytnuty souhlas mize byt kdykoli s t¢innosti pro budoucnost zde upraven nebo odvolan.

Pouzivame feSeni spravy souhlasi. Sluzba umoziuje uzivatelim rozhodnout se, které z rliznych
pfipustnych sluzeb, které jsou k dispozici na portalu HEIDELBERG (a které jsou spojeny se
zpracovanim osobnich udajt), by si pfal vyuzivat, a to jen na zakladé vysloveni souhlasu. Kromé
toho nam feSeni spravy souhlasti umoziuje tyto vyslovené souhlasy dokumentovat v ramci
zpracovani dat a mit o tom d(ikaz, jak je pozadovano pravnimi normami. Vase udaje pfitom plati
pro vSechny naSe internetové stranky a aplikace.

Jsou zpracovavany nasledujici udaje:

e Datum a pfesny ¢as navstévy
e Informace o zfizeni

e Informace o prohlizeci

e Anonymizovana IP adresa

e Opt-in-data a Opt-out-data

Pravnim zakladem pro zpracovani je ¢l. 6, odst. 1 véta 1, pismeno f) GDPR ve spojeni s &l. 7, 24,
odst. 1 GDPR.

Informace o uchovavani: VSechny informace se ukladaji na dobu tFi let od ukonéeni zpracovani.
Pravnim zakladem pro tuto ¢innost je naSe povinnost dokumentovat plnéni pozadavk(l pravnich
norem pro ochranu osobnich udaji podle €l. 6, odst. 1, véty 1, pismene ¢) GDPR spolu s &l. 5, odst.
2 a €l. 24 GDPR, ve spojeni s nasimi opravnénymi zajmy na prokazovani jejich dodrzovani, ¢l. 6,
odst. 1, véta 1, pismeno f) GDPR, spolu s 41 BDSG, spolu s § 41 odst. 2 ¢&. 1 OWiG. Platforma je
provozovana nasim zpracovatelem osobnich tdajil Usercentrics GmbH, Sonnenstralle 23, 80331
Minchen.

Pokud budete potfebovat dalSi informace o ochrané dat zajiStované firmou Usercentrics, naleznete
je zde: https://usercentrics.com/de/datenschutzerklarung

Soubory cookie:

Nazev: ssm_au_c

Poskytovatel: Usercentrics

Popis: Tento soubor cookie se pouziva pro spravu vysloveni souhlasu s pouzivanim soubor( cookie
na nasi strané a pro ukladani vasich preferenci.

Pribéh: Existuje, dokud nejsou soubory cookie vymazany vasim prohlize¢em nebo dokud nejsou
uskutecnény zmény v ramci nastroje spravujiciho vysloveni souhlasu s pouzivanim soubor(l cookie.

Google Analytics

Pro ucely pfizpGsobovani potfebam zakaznik(i a neustale probihajici optimalizace nasich stranek
pouzivame na zakladé souhlasu uzivatele podle €l 6, odst. 1, pismene a) GDPR aplikaci Google
Analytics, coz je webova analyticka sluzba spole¢nosti Google Ireland Ltd. (,Google“). Aplikace
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Google Analytics pouziva ,,soubory cookie®, které umoziuji analyzu vaseho pouzivani nasich
webovych stranek. V této souvislosti sestavuje nas zpracovatel osobnich tdajil Google
pseudoanonymizované profily vyuZziti a pouziva soubory cookie.

Zpracovavana data:

e Typ/verze prohlizece

e Pouzivany operacni systém

e URL odkazu (pfedtim navstivena stranka)

e Hostname koncového zafizeni pouzitého pro pfistup (IP adresa, reklamni identifikator)
e Presny Cas dotazu na server

Aplikace Google Analytics se u nas pouziva pouze ve spojeni s aktivni anonymizaci IP (IP
maskovani). To znamena: IP adresa uzivatele je spolenosti Google pro uzivatele v ramci ¢lenskych
statli Evropské unie a jinych smluvnich statd podle dohody o evropském hospodafském prostoru
zkracovana. Pouze ve vyjimeénych pfipadech (napt. jestlize se vyskytne technicka zavada v
Evropské unii) posila se IP adresa na server v USA a tam se zkracuje.

Metoda anonymizace IP adres, ktera je spoleénosti Google pouzivana, nezapisuje na pevny disk
zadné IP adresy, protoze se anonymizace uskutecriuje bezprostiedné po obdrzeni pozadavku v
operacni paméti. Od spoleénosti Google nedostavame Zadna data vztahujici se k néjakym osobam,
nybrz pouze anonymizované statistické udaje.

Z povéreni provozovatele téchto webovych stranek pouziva spoleénost Google tyto informace pro
vyhodnocovani pouzivani webovych stranek, pro sestavovani zprav o aktivitach na téchto webovych
strankach a pro poskytovani dalSich sluzeb, které jsou spojeny s vyuzivanim webovych stranek a
internetu ve vztahu k provozovateli téchto webovych stranek. IP adresa zjiSténa ze zafizeni
uzivatele v ramci aplikace Google Analytics neni nikdy spojovana s jinymi daty spole¢nosti Google.
Ukladani soubor(i cookie mize byt uzivatelem zablokovano prostfednictvim odpovidajiciho
nastaveni v prohlizeéi. Jestlize technicky nezbytné soubory cookie nesmi byt z diivodu
uzivatelskych nastaveni pouzivany, odpovidajici funkce nemohou byt pouzivany.

Pfedavani dat do tfetich zemi (mimo EU a evropsky hospodarsky prostor):

Spoleénost Google z celého svéta dostava v priibéhu analyzy chovani uzivatel(l na zakladé jejich
souhlasu osobni Gidaje a zpracovava je, jestlize je to potieba kv(ili poskytovani pfislusnych sluzeb:
Google Ireland Limited

Gordon House, Barrow Street

Dublin 4

Irsko

Tel: +353 15431000

Fax: +353 1686 5660

E-mail: support-deutschland@google.com

Opatieni pro ochranu osobnich tidaji u spole¢nosti Google

Data vztahujici se k pseudoanonymizovanym profiliim, ktera nemohou byt pfifazena zadné
jednotlivé osobé, ukladame kvali optimalizaci naSich webovych stranek po dobu 26 mésici. Po
uplynuti téchto 26 mésicll jsou tato data automaticky vymazana.

Soubory cookie:

Nazev: ga, gat

Poskytovatel: Google Universal Analytics

Popis: Oba soubory cookie analyzuji chovani pfi prohlizeni stranek a umozriuji sestavovani Flow-
statistik; _ga se pouziva, aby bylo mozné rozlisit jednotlivé uzivatele prostfednictvim stanoveni
nahodné vygenerovaného &isla, které slouzi jako identifikator klienta (v zavislosti na prohlizeéi a
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zafizeni), coz umoziiuje pocitat navitévy a session; _gat se pouziva pro rozlidovani mezi rliznymi
objekty, které jsou vytvoreny v ramci session.

Pribéh:

_ga | Dva roky od pfijeti, aktualizace nebo dokud nejsou soubory cookie vymazany vasim
prohlizecem;

_gat | 20 minut od pfijeti nebo aktualizace

Soubory cookie:

Nazev: Zdroj

Poskytovatel: Google Universal Analytics

Popis: Zaznamenava plivod, odkud uzivatel na nase stranky pfriSel.
Pribéh: 1 rok od pfijeti nebo aktualizace

Google Tag Manager

Pouzivame aplikaci Google Tag Manager. Poskytovatelem komponent aplikace Google Tag Manager
je spole¢nost Alphabet Inc. Tato sluzba umoZnuje spravu tagll na webové strance prostfednictvim
API. Aplikace Google Tag Manager implementuje pouze tagy. To znamena, Ze se soubory cookie
nepouzivaji a Ze nejsou zaznamenavany zadné osobni udaje. Aplikace Google Tag Manager spousti
dalSi tagy, pomoci kterych mohou byt data zaznamenavana. Aplikace Google Tag Manager ale
nema k témto datlim Zadny pristup. Jestlize jste deaktivovali zakladni funkce domény nebo
soubor(l cookie, plati toto deaktivovani pro vSechny sledovaci tagy, pokud byly implementovany
spolu s aplikaci Google Tag Manager.

YouTube

V nasi on-line nabidce mame implementovana videa na YouTube, ktera jsou uloZena na strankach
http://www.youtube.com a mohou byt pfehravana pfimo z naSich webovych stranek.

Pravnim zakladem pro pouzivani aplikace YouTube je ¢l. 6, odst. 1, pismeno a) GDPR.

Prostfednictvim navstévy webové stranky dostava YouTube informaci, Ze jste vyvolali odpovidajici
podstranku nasi webové stranky. To se uskutecriuje nezavisle na tom, zda YouTube poskytne
uzivatelsky ucet, pomoci kterého se pfihlasite, nebo zda Zadny takovy uzivatelsky ucet neexistuje.
Jestlize jste prihlaseni pres Google, jsou vaSe data pfimo pfifazena vaSemu uctu. Pokud si pfifazeni
k vaSemu profilu v aplikaci YouTube nepfejete, musite se pred aktivovanim pfislusného
programového tlacitka odhlasit. Aplikace YouTube uklada vase data jako uzivatelsky profil a
pouziva je pro ucely reklamy, priizkumu trhu a/nebo pfizplsobovani vzhledu svych webovych
stranek poptavce. Toto vyhodnocovani se uskutecriuje (i pro nepfihlaené uZivatele) zejména za
Ucelem prinaseni reklamy fizené poptavkou a aby jini uZivatelé socialnich siti mohli byt informovani
o vasich aktivitach na nasi webové strance. Mate pravo vytvareni téchto uzivatelskych profili
odmitnout, pficemz kvili vykonu tohoto prava se musite obratit na spole¢nost YouTube.

Dalsi informace vztahujici se k ucelu a rozsahu zaznamenavanych dat a jejich zpracovani
spoleénosti YouTube naleznete v upozornénich tykajicich se ochrany osobnich udajl. Tam také
naleznete dalSi informace o vaSich pravech a moznostech nastaveni pro ochranu vasi privatni sféry:
https://www.google.de/intl/cs/policies/privacy.
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Poskytovani pravnimi normami predepsanych nebo smluvné
pozadovanych tdaji, jakoz i nasledky jejich neposkytnuti

Aby bylo mozno pouzivat portal HEIDELBERG a aplikace, které jsou v ném k dispozici, jsou
zapotrebi:

vytvoreni Uc¢tu na portalu HEIDELBERG,

registrace v aplikaci HEIDELBERG Portal,

pfifazeni uzivatelskych opravnéni,

pfifazeni jedné nebo vice organizacim,

poskytnuti tdajil potfebnych pro pozadované funkce,
jakoz i

poskytnuti organizacénich a technickych udaj, které jsou nezbytné pro plnéni smlouvy, a v pfipadé
potreby také prislusnych udaji pro komunikaci. Bez téchto udajli pouZziti neni mozné.

Nepovinné dobrovolné tdaje nebo souhlasy tykajici se pouziti soubor(i cookie, které nejsou
technicky nezbytné, jsou poskytovany dobrovolné a nemaji zadny vliv na pouzivani portalu
HEIDELBERG.

Automatickeé rozhodovaci procesy

Neprovadi se zadné automatické rozhodovani v jednotlivych pFipadech, véetné vytvareni profilu,
podle ¢l. 22 GDPR.

Prizplisobovani téchto informaci o ochrané osobnich udaju

Jak modularni segmenty a funkce, tak také obsah a funkce zakladniho portalu HEIDELBERG, jsou
pribézné dale vyvijeny. Tyto informace o ochrané osobnich tdajl jsou proto odpovidajicim
zpUsobem priibézné pfizplsobovany novému obsahu a funkcim.

U¢ty a sprdva uzivateldl portalu HEIDELBERG

Portal HEIDELBERG umoziiuje opravnénym uzivatellm, ktefi maji ticet na portalu HEIDELBERG
mit pFistup prostfednictvim tohoto portalu k informacim (napf. informacim o produktech), k
digitalnimu obsahu (jako jsou napf. videa) a k funkcim (aplikace, napf. informace o strojich) a
pouzivat je v ramci podminek pro pouzivani.

Struktura portalu HEIDELBERG, véetné aplikaci, je modularni, tzn. ne vSechen obsah a vSechny
funkce jsou v zasadé k dispozici vSem uzivateldim, nybrz moznosti pfistupu zaviseji na opravnénich,
na uzavienych smlouvach nebo na provozu strojil uréitého typu. Vykonové parametry portalu
HEIDELBERG, jakozZ i pfislusnych aplikaci, jsou uvedeny v pfislusnych podminkach pro pouzivani.
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Pristup, obsluha a zfizovani uéti na portalu HEIDELBERG

Pristup k portalu HEIDELBERG mohou uzivatelé ziskat prostfednictvim uctu k portalu HEIDELBERG.
UzZivatel zde mize zalozit jednu nebo i vice samostatnych organizaci. UzZivatel, ktery na portalu
HEIDELBERG zalozi organizaci, je oznacovan jako vlastnik organizace. Vlastnik organizace mUze
byt zménén.

Pro prvni registraci na portalu HEIDELBERG a pro nasledna pfihlaSovani je nezbytné, aby uzivatel
disponoval uétem na portalu HEIDELBERG.

Prdvni zaklad pro poskytovani pristupu k portalu
HEIDELBERG

Pravnim zakladem pro poskytovani pfistupu k portalu HEIDELBERG az po registraci zaloZzenou na
tomto pravnim zakladu je ¢l. 6, odst. 1, pismeno f) GDPR. Opravnénym zajmem je poskytovani
moderniho on-line feSeni portalu pro pristup k informacim, digitalnimu obsahu a k funkcim. V
ramci pfistupu jsou zpracovavana technicky nezbytna data, jak je popsano v nasledujicich
odstavcich vénovanych protokolovym souboriim webového serveru, jakoz i bezpecnostnimu
monitorovani a forenzni priikaznosti.

Pravni zdklad od okamziku registrace a pouzivdani
portalu HEIDELBERG

Pravnim zakladem od okamziku registrace je ¢l. 6 odst. 1 pismeno b) GDPR, ,Plnéni smluvnich
ujednani“. Pokud by si uZivatel pral pfevzit pristup k organizaci jiného vlastnika organizace, je
pravnim zakladem pro tento tkon ¢l. 6, odst. 1 pismeno b) GDPR. Pienos dat pfislusnému
vlastnikovi organizace se uskute¢nuje také v ramci smluvniho plnéni.
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Sprava uzivatell a vyména dat

Portal HEIDELBERG disponuje standardni spravou uzivatell. Kromé toho je mozné, Ze opravnéni
uzivatelé organizace poskytnou pFistup k organizaci dalS$im uzivatelim a pfifadi jim odpovidajici
opravnéni. UzZivatelé navic mohou podavat Zadosti o pfistup pro jednu nebo vice organizaci.
Odpovidajicim zplisobem opravnéni uzivatelé organizace potom mohou prostiednictvim spravy
uzivatel( pristup povolit a pfiradit pfislusna opravnéni nebo mohou pfistup odepfit.

Prostfednictvim portalu HEIDELBERG mohou byt nova a zménéna data uzivatelll a organizaci, jako
jsou organizace, zemé a jazyk, prenesena do pfislusného Gc¢tu na portalu HEIDELBERG. Pravnim
zakladem pro tuto operaci pro pfislusného uzivatele je ¢l. 6, odst. 1 pismeno b) GDPR, ,Plnéni
smluvnich ujednani“. Jestlize jsou zmény uskute¢nény prostiednictvim jiného opravnéného
vlastnika organizace, je pravnim zakladem €L. 6, odst. 1, pismeno f) GDPR, , Opravnény zajem*.
Nasim opravnénym zajmem je v ramci jednoduché a pohodlné spravy uzivateldl a pomoci funkci
portalu prenaset pozadované zmény, napf. nastaveni jazyka, do uzivatelskych uctd. Uzivatel mize
provadét tyto zmény rovnéz ve svém uctu, pricemz tyto Upravy jsou synchronizovany s portalem
HEIDELBERG.

Posilani oznameni e-mailem v ramci registrace, pozvanek a
sdéleni

Na zavér procesu registrace je zapotrebi pfihlaseni potvrdit. Pro tento ucel se na e-mailovou adresu
zadanou v ramci registrace posila potvrzovaci e-mail. Tento e-mail obsahuje odkaz, pomoci kterého
je mozno registraci potvrdit a tim ji uzavfit. Pouzivany systém za timto uc¢elem uklada datum a
presny Cas registrace a také potvrzeni.

Jestlize opravnény uzivatel organizace vlozi do portalu HEIDELBERG uzivatele, dostane tento pravé
vlozeny uzivatel e-mail s odkazem, prostfednictvim kterého mize vloZeni do portalu potvrdit.

Kromé toho miize spoleénost Heidelberger Druckmaschinen AG uzivatele portalu HEIDELBERG
prostrednictvim e-mailll informovat o dileZitych udalostech, jako je napf. planovana udrzba, zmény

a nové, prip. upravené funkce nebo podminky.

Pravnim zakladem pro posilani téchto oznameni je ¢l. 6 odst. 1 pismeno b) GDPR, ,Plnéni
smluvnich ujednani*.
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Analytické aplikace
Analytické nastroje zahrnuji nasledujici aplikace:

e Benchmarking
o PAT
e Insights

Uéely zpracovani a jejich pravni zaklad

Prostrednictvim analytickych aplikaci je mozné sledovat a vyhodnocovat udaje o produktech.
Kromé toho mizZete zajistit, aby byl uZivatel informovan o uréitych udalostech. To, na ktera data se
uzivatel mize podivat, pfip. které funkce mlzZe pouzivat, zavisi na uZivatelskych opravnénich, ktera
mohou byt uZivateli pfidélena vlastnikem uctu nebo opravnénym uzivatelem ve spravé uzivateld na
portalu HEIDELBERG.

Pouziti a pravni zaklad

Aby mohl uzivatel pouzivat analytické aplikace, potfebuje mit t¢et na portalu HEIDELBERG s
odpovidajicimi opravnénimi tohoto portalu. Pro funkce, jako jsou posilani informaci o udalostech,
jsou zapotrebi dalSi zadané informace o uzivateli, jako jsou jméno, e-mailova adresa, adresa
mobilniho zafizeni a jazyk. Béhem pouziti se kromé toho zpracovavaji IP adresa, datum a presny
Cas pristupu, jakoz i stavova hlaseni a identifikace prohlizece pro technické zaznamy, protokolové
soubory, bezpeénostni monitorovani a forenzni prokazovani.

Pravnim zakladem od okamziku registrace je ¢l. 6 odst. 1 pismeno b) GDPR, ,Plnéni smluvnich
ujednani®.

Jak modularni segmenty a funkce, tak také obsah a funkce zakladniho feSeni portalu HEIDELBERG,
jsou pribézné dale vyvijeny. Tyto informace o ochrané osobnich udaji jsou proto odpovidajicim
zpUsobem pribézné pfizpGsobovany novému obsahu a funkcim.
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Administrativni aplikace

Smlouvy

Stav zafizeni
Nastroje

Materialy

Aplikace Netprofiler

Uéely zpracovani a jejich pravni zaklad

Prostfednictvim administrativnich aplikaci mohou byt zobrazovany a vyhodnocovany jak smluvni
data, tak také prehled stroji. Kromé toho mizete zajistit, aby byl uzivatel informovan o uréitych
udalostech. To, na ktera data se uzivatel mlze podivat, pfip. které funkce mlZe pouzivat, zavisi na
uzivatelskych opravnénich, ktera mohou byt uzivateli pfidélena vlastnikem ucétu nebo opravnénym
uzivatelem ve spravé uzivatel(l na portalu HEIDELBERG.

Pouziti a pravni zaklad

Aby mohl uzivatel pouzivat administrativni aplikace, potfebuje mit ucet na portalu HEIDELBERG s
odpovidajicimi opravnénimi tohoto portalu. Pro funkce, jako jsou posilani informaci o udalostech,
jsou zapotrebi dalSi zadané informace o uzivateli, jako jsou jméno, e-mailova adresa, adresa
mobilniho zafizeni a jazyk. Béhem pouZziti se kromé toho zpracovavaji IP adresa, datum a presny
Cas pristupu, jakoz i stavova hlaseni a identifikace prohlizece pro technické zaznamy, protokolové
soubory, bezpeénostni monitorovani a forenzni prokazovani.

Pravnim zakladem od okamziku registrace je ¢l. 6 odst. 1 pismeno b) GDPR, ,Plnéni smluvnich
ujednani®.

Jak modularni segmenty a funkce, tak také obsah a funkce zakladniho fesSeni portalu HEIDELBERG,
jsou pribézné dale vyvijeny. Tyto informace o ochrané osobnich udaji jsou proto odpovidajicim
zpUsobem pribézné pfizplsobovany novému obsahu a funkcim.
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Aplikace pro rizeni vyroby

e Zaznam dat
e Sprava inventare a zasob

Uéely zpracovani a jejich pravni zaklad

Prostrednictvim aplikaci pro fizeni vyroby mohou byt zaznamenavany, dale zpracovavany a
zobrazovany udaje tykajici se zakazek, vyroby a také spotieby. Kromé toho mUzete zajistit, aby byl
uzivatel informovan o uréitych udalostech. To, na ktera data se uzivatel mlze podivat, pfip. které
funkce miiZze pouzivat, zavisi na uzivatelskych opravnénich, ktera mohou byt uzivateli pfidélena
vlastnikem uétu nebo opravnénym uzivatelem ve spravé uzivatel(l na portalu HEIDELBERG.

Pouziti a pravni zaklad

Aby mohl uzivatel pouzivat aplikace pro fizeni vyroby, potfebuje mit icet na portalu HEIDELBERG
s odpovidajicimi opravnénimi tohoto portalu. Pro funkce, jako jsou posilani informaci o udalostech,
jsou zapotrebi dalSi zadané informace o uZivateli, jako jsou jméno, e-mailova adresa, adresa
mobilniho zafizeni a jazyk. Béhem pouziti se kromé toho zpracovavaji IP adresa, datum a presny
Cas pristupu, jakoz i stavova hlaseni a identifikace prohlizece pro technické zaznamy, protokolové
soubory, bezpeénostni monitorovani a forenzni prokazovani.

Pravnim zakladem od okamziku registrace je ¢l. 6 odst. 1 pismeno b) GDPR, ,Plnéni smluvnich
ujednani®.

Jak modularni segmenty a funkce, tak také obsah a funkce zakladniho feSeni portalu HEIDELBERG,
jsou pribézné dale vyvijeny. Tyto informace o ochrané osobnich udajil jsou proto odpovidajicim
zpUsobem priibézné pfizplsobovany novému obsahu a funkcim.
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Informace o ochrané osobnich udaja

Ndkupni aplikace

e eShop

e Faktury

e Vracené zasilky
o Zasilky

e Pouzita zafizeni
Uéely zpracovani a jejich pravni zaklad

Prostrednictvim nakupnich aplikaci mohou byt zobrazovany a vyhodnocovany nejen udaje o
uskuteénénych nakupech a prodejich spotfebnich material(i a nahradnich dildl, prehledy faktur,
vracené zasilky, stav dodavek, prehled dodavek, ale také pfehledy pouzitych strojd, které jsou
momentalné k dispozici. Kromé toho mizete zajistit, aby byl uzivatel informovan o urcitych
udalostech. To, na ktera data se uzivatel mlze podivat, pfip. které funkce mliZze pouzivat, zavisi na
uzivatelskych opravnénich, ktera mohou byt uzivateli pfidélena vlastnikem uétu nebo opravnénym
uzivatelem ve spravé uzivatel(l na portalu HEIDELBERG.

Pouziti a pravni zaklad

Aby mohl uzivatel pouzivat nakupnich aplikace, potfebuje mit ucet na portalu HEIDELBERG s
odpovidajicimi opravnénimi tohoto portalu. Pro funkce, jako jsou posilani informaci o udalostech,
jsou zapotrebi dalSi zadané informace o uzivateli, jako jsou jméno, e-mailova adresa, adresa
mobilniho zafizeni, udaje o dodavatelich a ucetni udaje a jazyk. Béhem pouziti se kromé toho
zpracovavaji IP adresa, datum a presny ¢as pfistupu, jakoZ i stavova hlaseni a identifikace
prohlizece pro technické zaznamy, protokolové soubory, bezpeénostni monitorovani a forenzni
prokazovani.

Pravnim zakladem od okamziku registrace je ¢l. 6 odst. 1 pismeno b) GDPR, ,Plnéni smluvnich
ujednani®.
Jak modularni segmenty a funkce, tak také obsah a funkce zakladniho feSeni portalu HEIDELBERG,

jsou priibézné dale vyvijeny. Tyto informace o ochrané osobnich udaji jsou proto odpovidajicim
zplsobem priibézné prizplisobovany novému obsahu a funkcim.
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Informace o ochrané osobnich udaja

Pomocné aplikace

e Stfedisko napovédy
e Vedeni udrzby

e Servisni listky

e Akademie

Uéely zpracovani a jejich pravni zaklad

Prostfednictvim pomocnych aplikaci mohou byt zobrazovany a vyhodnocovany udaje o stavech
strojil a jejich funkcich, udaje o vzdélavani a $kolenich, jakoz i Udaje o zakaznicich (nazev, adresa,
smluvni partner, kontaktni idaje). Kromé toho miizete zajistit, aby byl uzivatel informovan o
urcitych udalostech. To, na ktera data se uzivatel mlze podivat, pFip. které funkce miiZze pouzivat,
zavisi na uzivatelskych opravnénich, ktera mohou byt uzivateli pfidélena vlastnikem ucétu nebo
opravnénym uzivatelem ve spravé uzivatel na portalu HEIDELBERG.

Pouziti a pravni zaklad

Aby mohl uzivatel pouzivat pomocné aplikace, potfebuje mit ucet na portalu HEIDELBERG s
odpovidajicimi opravnénimi tohoto portalu. Pro funkce, jako jsou posilani informaci o udalostech,
jsou zapotrebi dalSi zadané informace o uzivateli, jako jsou jméno, e-mailova adresa, adresa
mobilniho zafizeni a jazyk. BEhem pouziti se kromé toho zpracovavaji IP adresa, datum a presny
¢as pristupu, jakoz i stavova hlaseni a identifikace prohlizeée pro technické zaznamy, protokolové
soubory, bezpe€nostni monitorovani a forenzni prokazovani.

Pravnim zakladem od okamziku registrace je ¢l. 6 odst. 1 pismeno b) GDPR, ,Plnéni smluvnich
ujednani®.

Jak modularni segmenty a funkce, tak také obsah a funkce zakladniho feSeni portalu HEIDELBERG,
jsou priibézné dale vyvijeny. Tyto informace o ochrané osobnich udaji jsou proto odpovidajicim
zplsobem priibézné prizplisobovany novému obsahu a funkcim.
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Dalsi odkazy
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